
ỦY BAN NHÂN DÂN  

THÀNH PHỐ NAM ĐỊNH 
CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:         /UBND-NC 
V/v đảm bảo an ninh an toàn thông 

tin đối với các trang thông tin điện tử, 

trang fanpage của các đơn vị 

TP. Nam Định, ngày       tháng 11 năm 2024 

 

Kính gửi:  

- Các phòng, ban, đơn vị thuộc thành phố; 

- UBND các phường, xã. 

 
 

Thời gian qua, tại một số địa phương trên cả nước, phát hiện các trang 

thông tin điện tử bị chèn đường link quảng cáo cờ bạc, mại dâm,.. Khi người 

dùng bấm vào đường dẫn trên các website sử dụng “https” được chứng nhận 

“chính chủ” của cơ quan nhà nước, doanh nghiệp lớn, thì bị chuyển hướng truy 

cập đến website của tổ chức cá độ, cờ bạc trực tuyến. Bên cạnh đó, khi tìm kiếm 

bằng Google với các từ khoá liên quan đến cá độ, cờ bạc, với tuỳ chọn site: 

“.gov.vn” hoặc site: “.vn”. 

Để tăng cường công tác bảo đảm an toàn, an ninh mạng đối với các trang 

thông tin điện tử, trang fanpage của các đơn vị, theo đề nghị của Công an thành 

phố, UBND thành phố giao các phòng, ban, đơn vị, UBND phường, xã thuộc 

thành phố thực hiện một số nội dung sau: 

1. Tăng cường các biện pháp đảm bảo an toàn, an ninh thông tin; chủ động 

rà soát, khắc phục các điểm yếu về an ninh mạng, lỗ hổng bảo mật trên 

Trang/Cổng thông tin điện tử và trang Fanpage phục vụ công tác tuyên truyền phổ 

biến pháp luật và phản bác quan điểm sai trái thù địch của đơn vị. Thường xuyên 

theo dõi, đôn đốc việc triển khai các biện pháp ngăn chặn hoạt động đăng tải nội 

dung trái quy định. 

2. Rà soát toàn bộ website, trang Fanpage của đơn vị thuộc phạm vi quản 

lý, trong đó chú trọng rà soát các trang mã nguồn, cần chú ý đặc biệt đến những 

file mới được tạo hoặc có thời gian tạo khác biệt với phần lớn các file khác trong 

cùng thư mục, kịp thời trao đổi với bộ phận kỹ thuật xây dựng website để có biện 

pháp xử lý phù hợp. 

3. Xây dựng, bổ sung quy định quản trị, vận hành Trang/Cổng thông tin 

điện tử và trang Fanpage của đơn vị, trong đó quy định rõ việc kiểm tra, kiểm 

duyệt nội dung người dùng đăng tải trước khi cho phép hiển thị lên Trang/Cổng 

thông tin điện tử; không chèn các link quảng cáo vào các website, Fanpage; 

không liên kết chuyển hướng vào các website, fanpage có nội dung không phù 

hợp vi phạm quy định của pháp luật; bổ sung tính năng lưu trữ địa chỉ IP của 

người dùng khi đăng tải nội dung để phục vụ xác minh trong trường hợp cần thiết.  

4. Định kỳ 6 tháng thay đổi mật khẩu quản trị, mật khẩu truy cập; mật khẩu 

tối thiểu 8 ký tự, trong đó bao gồm: chữ in hoa, chữ thường, chữ số và ký tự đặc 



 

 

biệt (*, #, @, $,...). Không dùng chung một mật khẩu cho các tài khoản công vụ 

cũng như email, không chia sẻ tài khoản với người khác; tắt tính năng lưu mật 

khẩu trên trình duyệt web, tự động điền sẵn Tài khoản, xóa mật khẩu đã lưu trên 

trình duyệt và ngừng sử dụng hoàn toàn các trình quản lý mật khẩu trên tất cả các 

trình duyêt web đang sử dụng. Đồng thời triển khai các giải pháp giám sát tự động 

nhằm phát hiện ra các thay đổi bất thường, từ đó có hướng xử lý kịp thời. 

Yêu cầu các đơn vị nghiêm túc triển khai thực hiện./. 
 

Nơi nhận: 
- Lãnh đạo UBND TP; 

- Như kính gửi; 

- Lưu: VT, NC. 

TL. CHỦ TỊCH 

KT. CHÁNH VĂN PHÒNG 

PHÓ CHÁNH VĂN PHÒNG 

 

 

 

 

 

Trần Tất Chung 
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