
ỦY BAN NHÂN DÂN  

THÀNH PHỐ NAM ĐỊNH 
CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:             /UBND-NC 
V/v thực hiện tiêu chí của Bộ Thông 

tin và Truyền thông yêu cầu an toàn 

thông tin mạng cơ bản cho camera 

giám sát 

TP. Nam Định, ngày       tháng 11 năm 2024 

 

Kính gửi:  

- Các phòng, ban, đơn vị thuộc thành phố; 

- UBND các phường, xã. 

 
 

Ngày 07/5/2024, Bộ Thông tin và Truyền thông ban hành Quyết định số 

724/QĐ-BTTTT về “Yêu cầu an toàn thông tin mạng cơ bản cho camera giám 

sát”, trong đó đưa ra và khuyến nghị áp dụng các yêu cầu kỹ thuật an toàn thông 

tin mạng cơ bản cho thiết bị camera giám sát sử dụng giao thức mạng (thiết bị 

camera).  

Để tăng cường công tác bảo đảm an toàn, an ninh mạng đối với hệ thống 

camera giám sát, theo đề nghị của Công an thành phố, UBND thành phố giao 

các phòng, ban, đơn vị, UBND phường, xã thuộc thành phố thực hiện một số nội 

dung sau: 

1. Triển khai nghiên cứu, thực hiện nghiêm các tiêu chí về lựa chọn và sử 

dụng camera đáp ứng các yêu cầu an toàn thông tin mạng cơ bản cho camera 

giám sát theo Quyết định số 724/QĐ-BTTTT ngày 07/5/2024 về “Yêu cầu an 

toàn thông tin mạng cơ bản cho camera giám sát”, trong đó chú ý: 

- Camera giám sát phải có chức năng quản lý mật khẩu an toàn, như bắt 

buộc người dùng thay đổi mật khẩu khi sử dụng thiết bị lần đầu tiên và kiểm 

soát mật khẩu. Mật khẩu lưu trữ trên camera phải được mã hóa. Mật khẩu khởi 

tạo mặc định trên thiết bị camera và các dịch vụ liên kết (nếu có) phải đáp ứng 

các yêu cầu sau: Có độ dài tối thiểu 8 ký tự, có chữ hoa, chữ thường, chữ số, ký 

tự đặc biệt; Cơ chế khởi tạo mật khẩu sử dụng phương pháp sinh mã có giá trị 

ngẫu nhiên; Cơ chế khởi tạo mật khẩu không dùng các thông tin công khai (ví 

dụ: địa chỉ MAC, chuỗi định danh Wifi SSID, tên sản phẩm, loại sản phẩm,...) 

- Hệ thống quản lý lỗ hổng bảo mật cho phép tiếp nhận và công bố thông 

tin về lỗ hổng của thiết bị tới người sử dụng, có mô tả về các phiên bản bị ảnh 

hưởng và hướng dẫn cập nhật, xử lý. 

- Camera phải có chức năng bảo vệ dữ liệu cá nhân, ít nhất cho phép thiết 

lập, cấu hình địa điểm tại Việt Nam đối với việc xử lý, lưu trữ và khai thác dữ 

liệu (trên thẻ nhớ/ thiết bị ngoại vi, dịch vụ điện toán đám mây đặt tại Việt 

Nam,...) nhằm bảo đảm tuân thủ quy định của pháp luật Việt Nam về bảo vệ dữ 

liệu cá nhân. 

2. Thực hiện kiểm tra, đánh giá an toàn thông tin mạng định kỳ hàng năm 

đối với các hệ thống thông tin có sử dụng camera giám sát. Các đơn vị đảm bảo 



 

 

nguồn lực, kinh phí bảo đảm an toàn thông tin mạng cho các hệ thống thông tin 

có sử dụng camera giám sát; chịu trách nhiệm trước UBND thành phố nếu để 

xảy ra mất an toàn thông tin mạng, an ninh thông tin, lộ bí mật nhà nước từ các 

hệ thống thông tin có sử dụng camera giám sát thuộc phạm vi quản lý. 

Yêu cầu các đơn vị nghiêm túc triển khai thực hiện./. 
 

Nơi nhận: 
- Lãnh đạo UBND TP; 

- Như kính gửi; 

- Lưu: VT, NC. 

TL. CHỦ TỊCH 

KT. CHÁNH VĂN PHÒNG 

PHÓ CHÁNH VĂN PHÒNG 

 

 

 

 

 

Trần Tất Chung 
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